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Bekampfung des illegalen Waffenhandels

Inhaltshinweise: Waffengewalt, Terrorismus

llegaler Waffenhandel stellt eine ernsthafte Bedrohung fUr die internationale Sicherheit dar, da er
bewaffneten Gruppen, Kriminellen und Terroristen den Zugang zu Kriegswaffen ermoglicht und
Konflikte sowie Gewalt eskaliert. Trotz internationaler Abkommen wie dem Arms Trade Treaty (ATT)
floriert der Schwarzmarkt aufgrund schwacher staatlicher Institutionen, Korruption und der
Nutzung digitaler Plattformen. Die Auswirkungen reichen Uber Kriegsgebiete hinaus und geféhrden
auch die zivile Sicherheit in friedlichen Regionen. Zur Bekdmpfung dieses Problems sind verstarkte
internationale Zusammenarbeit, strengere Kontrollen sowie der Ausbau rechtlicher und
institutioneller Kapazitaten erforderlich.
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Einleitung

Der illegale Waffenhandel stellt eine der gréBten Herausforderungen fur die internationale Sicherheit
und Stabilitat dar. Jahrlich werden im Verborgenen Waffen im Wert von Milliarden verkauft, welche
es bewaffneten Gruppen, Kriminellen und Terroristen ermdglichen, mit eben diesen Kriegswaffen
Konflikte zu schiren und ganze Regionen zu destabilisieren. Auch ermdglicht der illegale
Waffenhandel es sanktionierten Staaten, Waffenembargos und damit eine der wichtigsten
MaBnahmen der UNO in der Durchsetzung der UN-Charta zu umgehen. Der illegale Handel mit
Waffen hat insbesondere in Regionen wie dem Nahen Osten, Nordafrika und Teilen Lateinamerikas
verheerende Auswirkungen, wo er die gewaltsame Eskalation bestehender Konflikte begunstigt
und die Bemuhungen um Friedensprozesse oftmals untergrabt.

Hintergrund und Grundséatzliches

Trotz bestehender internationaler Regelungen wie dem Arms Trade Treaty (ATT) von 2013 konnte
der illegale Waffenhandel bisher nicht nachhaltig eingedammt werden, sondern blUht in vielen
Regionen. Grund dafir sind insbesondere unzureichende Grenzkontrollen, schwache staatliche
Institutionen und Korruption. Eine besonders besorgniserregende Entwicklung ist in diesem
Kontext auch der vermehrte Einsatz digitaler Plattformen, wodurch der Markt fUr illegale Waffen
nicht nur groBer, sondern auch sehr viel leichter zugéanglich geworden ist.

Die Auswirkungen des illegalen Waffenhandels sind nicht nur auf Kriegsgebiete begrenzt. Auch in
friedlichen Landern steigt durch den illegalen Zugang zu Waffen die Zahl gewaltsamer Verbrechen
und terroristischer Anschlage. Er stellt nicht nur eine Bedrohung fur die BemuUhungen um
Abristung und Konfliktlbsung, sondern fir Menschenrechte und die zivile Sicherheit weltweit dar.

Angesichts dieser fortwahrenden Bedrohung ihrer Verflechtungen mit grenzUberschreitender
Kriminalitdt und globalem Terrorismus ist es unerlasslich, die internationale Zusammenarbeit zu
intensivieren. Eine engere Kontrolle des Waffenhandels, die Unterstitzung von Staaten bei der
Stérkung ihrer rechtlichen und institutionellen Kapazitaten und der Austausch von Informationen
zwischen den Mitgliedsstaaten sind entscheidend, um dem Problem auf globaler Ebene effektiv zu
begegnen.

Ausschuss fur Abrustungsfragen / Gremientext 2 : Bekdmpfung des illegalen Waffenhandels
Seite 3



Ausschuss fur Abristungsfragen

Model United Nations Baden-Wurttemberg 2025

MODEL UNITED NATIONS BADEN-WURTTEMBERG

Aktuelles

Der illegale Waffenhandel bleibt ein gravierendes globales Sicherheitsproblem, das durch
technische Entwicklungen und geopolitische Krisen immer komplexer wird. Eine SIPRI-Studie aus
2024 zeigt, dass der Wert des illegalen Waffenmarktes trotz internationaler Bemihungen weiter
ansteigt. Besonders besorgniserregend ist der Anstieg von Waffentransaktionen im digitalen
Raum, einschlieBlich des Handels Uber Darknet-Plattformen.

Internationale Polizeibehdérden haben jedoch Fortschritte erzielt. Eine landerUbergreifende
Operation in Europa im November 2024 zerschlug ein Netzwerk von Waffenhandlern, die
Schusswaffen manipulierten und digital verkauften. Doch die zunehmende Verlagerung illegaler
Waffenlieferketten ins Digitale erschwert die Strafverfolgung erheblich.

Ein alarmierender Trend sind ,Ghost Guns®: 3D-gedruckte Waffen, die oft nicht rlckverfolgbar
sind. Laut einem Bericht des CSIS hat die VerfUgbarkeit von Bauplanen seit 2023 exponentiell
zugenommen, was eine erhebliche Bedrohung flir Sicherheitsstrukturen darstellt.

Signifikante Mengen der illegal gehandelten Waffen kommen in Krisengebieten zum Einsatz.
Beispielsweise die Huthi-Rebellen im Jemen werden durch den Iran mit RuUstungsgutern von
Kleinwaffen bis zu Marschflugkdrpern versorgt. Die Russische Foderation belieferte zeitweise
Separatistengruppen in der Ostukraine sowie in Tschetschenien und Georgien mit Waffen um
diese Lander zu destabilisieren und die eigene Position zu starken. lllegaler Waffenhandel ist also
nicht nur ein Geschaft, sondern kann auch ein Mittel der politischen Einflussnahme sein.
Nichtstaatliche Akteure wie Rebellen, Terroristen, Milizen oder Ahnliche werden haufig von auBen
im mehr oder weniger Geheimen beliefert.

Probleme und Losungsansatze

Die Ursachen und Facetten des illegalen Waffenhandels sind vielfaltig - das macht es schwer, eine
einheitliche ~ Einddmmungsstrategie zu  entwickeln.  Stattdessen muss das Problem
multidimensional bekdmpft werden: Ursachen, Quellen, Handler und Kéufer missen
gleichermaBen Uber die gesamte Lieferkette hinweg Ziel staatlicher Regulierung und Kontrolle sein,
um illegalen Waffenhandel zu verhindern und einzugrenzen. Gleichzeitig missen sich Behorden in
Zeiten der Digitalisierung an neue Umstande und Ph&nomene wie Ghost Guns aus dem
3D-Drucker anpassen. Und auch gro3e Akteure wie Staaten sind im illegalen Waffenhandel aktiv
und kdénnen kaum daflr belangt werden - nur in internationaler Kooperation ist es moglich, diese
Probleme effektiv anzugehen.
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1. lllegaler Waffenhandel im digitalen Raum

Ein vergleichsweise neues Problem stellt der illegale Waffenhandel im Internet dar. Durch
Online-Shops im Darknet kdnnen Verkaufer global agieren und neue Méarkte erschlieBen, sowie
dabei genau wie auch die Kaufer weitestgehend anonym bleiben. Diese Identitatsverschleierung
macht es in Verbindung mit nicht-verfolgbaren Kryptowahrungen sehr schwer, die Wege illegaler
Waffen nachzuvollziehen und Akteure zu enttarnen. Insbesondere in westlichen Staaten mit
strikten Waffengesetzen ist der illegale Waffenhandel Uber Internet und Post mittlerweile der
Standard.

Dazu kommt, dass Polizei- und Zollbehdrden im Bereich digitale Kriminalitat oft sowohl materiell als
auch personell nur stark unzureichend ausgestattet sind. Darlber hinaus ist der Waffenhandel im
digitalen Raum meist grenztberschreitend, was es den nationalen Behdrden weiter erschwert,
Akteure zu ergreifen. Fehlende Auslieferungsabkommen sorgen oftmals daflr, dass selbst
enttarnte Akteure nicht zur Rechenschaft gezogen werden kdnnen. Zur Eindammung des illegalen
Waffenhandels ist es von essentieller Bedeutung, dass die internationale Zusammenarbeit und
Koordination zwischen nationalen Zoll- und Polizeibehérden und internationalen Organisationen
wie Europol massiv erleichtert und gestarkt wird. Auch einheitliche Regeln zum Umgang mit und
zur Bestrafung von Akteuren im illegalen Waffenhandel wirden sich positiv auswirken. Auch muss
die Starkung von Cyberabteilungen in nationalen Polizei- und Zollbehdrden hdchste Prioritat
genieBen.

2. Gefahr durch Ghost Guns

Einher mit dem digitalen Raum geht die steigende Gefahr durch sogenannte Ghost Guns, Waffen,
die von Einzelpersonen mithilfe von 3D-Druckern oder leicht verflUgbaren Baukomponenten
hergestellt werden konnen. Diese Waffen bestehen oft aus Kunststoff, kbnnen Metalldetektoren
umgehen und besitzen keine Seriennummern, was sie nicht rlckverfolgbar macht. Experten
warnen, dass die Verbreitung solcher Technologien es auch kriminellen Netzwerken ermdéglicht,
Waffen eigenstandig in groBem Stil zu produzieren.

Ghost Guns umgehen traditionelle Lieferketten, da haufig nur digitale Baupléne weitergegeben
werden, die in Foren, verschllsselten Kanélen oder im Darknet verfugbar sind. Der Fokus des
Waffenhandels verlagert sich dadurch von physischen Waren zu digitalen Inhalten, was
Sicherheitsbehorden vor neue Herausforderungen stellt.

Als GegenmaBnahmen versuchen einige 3D-Druckerhersteller, den Druck von Waffenteilen mit Ki
und Software zu unterbinden. Gleichzeitig wird Uber eine strengere Regulierung von 3D-Druckern
diskutiert, was jedoch aufgrund der breiten Anwendung in Medizin, Bauwesen und Industrie
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umstritten ist. Ein alternativer Ansatz liegt in der Stérkung digitaler Polizeieinheiten und
internationaler Zusammenarbeit zur Bek&mpfung von Netzwerken, die Bauplane verbreiten. Zudem
konnten Zoll- und Sicherheitsbehdrden auf Technologien und Materialien sensibilisiert werden,
ohne dabei legitime Nutzungen unverhaltnismaBigen Einschrankungen zu unterwerfen.

3. lllegale Waffen? Legale Waffen?

AnknUpfend an die Frage illegalen Waffenhandels aus Krisengebieten zeigt sich, dass die meisten
illegalen Waffen einst legale Waffen waren. Die Transformation erfolgt auf verschiedenen Wegen,
etwa durch GrenzUbertritte in LAnder mit strengeren Waffengesetzen. Sobald eine Waffe eine
Grenze passiert, kann sie illegal werden, wenn die Gesetze des Ziellands ihren Besitz verbieten.

Grenzuberschreitende Netzwerke nutzen die Unterschiede in nationalen Regelungen gezielt aus.
Waffen werden oft aus Landern mit laxen Vorschriften exportiert, da der Kauf dort leichter zu
Uberwachen ist. Fehlende internationale Standards verscharfen diese Problematik und sorgen fir
eine kontinuierliche Zufuhr illegaler Waffen in Regionen mit strikten Gesetzen.

Ein weiterer Weg ist der Diebstahl, insbesondere aus staatlichen Bestdnden oder in
Krisengebieten. In Konflikten wird der Zugang zu Waffen oft schlecht kontrolliert. Kriminelle
Netzwerke nutzen dies, um Waffenlager zu pliindemn, die dann auf dem Schwarzmarkt landen.
Auch Waffen, die an staatliche Akteure geliefert wurden, gelangen durch Korruption oder
Kontrollverlust in illegale Kanale. Staatliche Krafte oder Milizen verkaufen oft inre Waffen, sei es aus
finanziellen Motiven oder aufgrund fehlender Sicherheitsvorkehrungen.

Die zweckentfremdete Nutzung solcher Waffen hat weitreichende Folgen fur die globale Sicherheit.
Kriminelle Organisationen und Terrorgruppen kdnnen hochentwickelte Waffensysteme erlangen,
die urspringlich fur staatliche Sicherheitszwecke gedacht waren. Das fordert neue Gewaltherde
und verscharft bestehende Konflikte. Effektivere  SicherheitsmaBnahmen, wie die
Ruckverfolgbarkeit von Waffen, kdnnten Verluste und Diebstéhle erschweren. Dennoch bleibt die
Durchsetzung solcher MaBBnahmen eine Herausforderung, besonders in instabilen Regionen. Die
Zirkulation illegaler Waffen ist ein globales Problem, das koordinierte internationale Antworten
erfordert.
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4, Rolle staatlicher Akteure im illegalen Waffenhandel und Korruption

Insbesondere nichtstaatliche Akteure wie Rebellen, Milizen oder Banden sind als Kéaufer im
illegalen Waffenhandel bekannt. Aber auch Staaten versorgen sich auf dem illegalen Waffenmarkt,
vor allem wenn die Geberstaaten ihre Unterstitzung verdeckt halten wollen.

Waffen betreten einerseits den Markt, wenn liefernde Staaten Interesse daran haben, die
angeflhrten Gruppenarten zu beliefern. Ein weiteres Szenario ist ein Zusammenbruch staatlicher
Ordnung. Als die Sowijetunion zusammenbrach, kollabierte die staatliche Kapazitat und unter
anderem Angehorige der Streitkrafte wurden nicht mehr bezahlt. Geringe Achtung wurde
Waffenlagern zugemessen und unbezahlte Lageristen waren allzu bereit, deren Inhalte auf den
Schwarzmarkt zu bringen. Selbst heute noch stammen signifikante Mengen der Waffen im
globalen Umlauf aus den gigantischen Bestdnden der Sowijetunion. In den 90ern gingen
insbesondere aus der Ukraine groBe Mengen an Waffen verschollen. Der Zusammenbruch von
staatlichen Strukturen kann also mit dem Verlust staatlichen Eigentums einhergehen, was das
Material der Streitkrafte beinhaltet. Ein ahnlicher Effekt kann zum Ende eines Konflikts eintreten.
Wenn Streitkrafte demobilisieren und viele RistungsgUter nun Uberflissig sind, muss jemand fUr
diese Verantwortung Ubernehmen. Es bendtigt Institutionen, die Uber solche Waffen Register
fUhren und diese gegebenenfalls aufkaufen oder vernichten. Auch engmaschige Grenzkontrollen,
die ihrem Auftrag gewissenhaft nachgehen koénnen helfen, die Ausfuhr illegaler Waffen zu
verhindern.

Der llegale Waffenhandel wird weltweit oft als ein Phanomen krimineller Kartelle und
Untergrundorganisationen betrachtet - diese Sicht ist jedoch zu eindimensional. Tats&chlich sind
auch einige staatliche Akteure stark in die Netze des illegalen Waffenhandels verstrickt. Die
Ursachen dafUr kdénnen vielfaltig sein - manchmal gibt es nur einzelne korrupte Staatsdiener und
Militars, die z.B. Gelder und Waffen abzweigen oder sogar nur den Verkauf und Transport dieser
Ressourcen gegen Bestechungen jeglicher Art ignorieren. Jedoch geschieht dies teilweise auch in
sehr viel groBeren MaBstaben: In manchen staatlichen Institutionen finden sich ganze kriminelle
Netzwerke, die Waffen und Gelder veruntreuen und weiterverkaufen und in Extremféllen beteiligen
sich Staaten auch immer wieder bewusst und willentlich am illegalen Waffenhandel um eigene
Interessen durchzusetzen.

Ein Beispiel fur staatlich unterstitzten Waffenhandel ist Nordkorea. Das Land nutzt illegalen
Handel, um trotz Sanktionen Ressourcen zu beschaffen und Gelder fUr den Staatshaushalt zu
generieren. Die UN hat harte Sanktionen nach Artikel VII der Charta verhangt, um den Handel zu
unterbinden, etwa durch Inspektionen nordkoreanischer Fracht. Kritiker fordern jedoch eine

Entspannungspolitik, da isolierte Staaten oft auf den kriminellen Untergrund angewiesen seien.
BefUrworter der Sanktionen warnen jedoch, dass Lockerungen als Schwache ausgelegt wirden.
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Nordkoreas Produktionskapazitaten machen es zu einer ernsten Bedrohung, da es grof3e Mengen
an Waffen liefern kann.

Korruption auf niedriger Ebene entsteht oft durch Armut. Einzelpersonen im Staatsdienst nutzen
ihren Zugang zu Waffen oder kritischer Infrastruktur, um sie fur Bestechungen oder Geld zu
verauBern. Diese Praxis wird haufig von materieller Not getrieben, etwa um die Familie zu
unterstutzen. Korruption ist daher nicht nur ein rechtliches, sondern auch ein soziales Problem.
MaBnahmen wie Transparenzinitiativen, soziale Absicherung und Bildung sowie internationale
Zusammenarbeit von Polizei und Zoll kénnen dazu beitragen, den illegalen Waffenhandel
einzudammen.

Punkte zur Diskussion

Wie kann die internationale Zusammenarbeit im Kampf gegen den illegalen
Waffenhandel, insbesondere im digitalen Raum, verbessert und effizienter gestaltet
werden?

Welche MaBnahmen sollten ergriffen werden, um den illegalen Waffenhandel Uber
Darknet-Plattformen und Kryptowahrungen zu Uberwachen und zu verhindern?

Wie sollte der 3D-Druck von Waffen und Bauplanen reguliert werden, um der
Bedrohung durch ,Ghost Guns“ entgegenzuwirken, ohne die legitime Nutzung der
Technologie zu beeintrachtigen?

Welche Strategien sind notwendig, um die illegale Weitergabe von Waffen aus
Konfliktgebieten, wie der Ukraine und dem Nahen Osten, zu verhindern?

Wie konnen Korruption und die Verstrickung staatlicher Akteure im illegalen
Walffenhandel effektiv bek&dmpft werden?

Welche Verantwortung tragen Waffenhersteller und Unternehmen im Kampf gegen den
illegalen Waffenhandel, und wie kann die Ruckverfolgbarkeit von Waffen auf der
gesamten Lieferkette sichergestellt werden?
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FUr die Recherche

Resolution des Sicherheitsrates zum Thema:
https://www.un.org/depts/german/sr/sr_13-14/sr2117.pdf
Vertrag Uber den Waffenhandel (ATT):
https://thearmstradetreaty.org/

Jéhrlicher Bericht Uber den Vertrag Uber den Waffenhandel (ATT):

https://thearmstradetreaty.org/annual-reports.html?templateld=209826#
Der Wikipedia Artikel zum Thema:

https://en.wikipedia.org/wiki/Arms trafficking
Beitrag der Europol:

https://www.europol.europa.eu/crime-areas/illicit-firearms-trafficking

Fallbeispiel Nordkorea von der BPB:
https://sicherheitspolitik.bpb.de/de/m6/articles/case-study-the-danger-of-proliferation-north-ko
rea

Lexikon

Arms Trade Treaty (ATT): Multilateraler Vertrag Uber den Handel mit konventionellen Waffen
Nordkorea: Demokratische Volksrepublik Korea
Ghost Guns: AuBerhalb des gesetzlichen Rahmens produzierte Waffen

Ausschuss fur AbrUstungsfragen / Gremientext 2 : Bekdmpfung des illegalen Waffenhandels
Seite 9


https://www.un.org/depts/german/sr/sr_13-14/sr2117.pdf
https://thearmstradetreaty.org/
https://thearmstradetreaty.org/annual-reports.html?templateId=209826#
https://en.wikipedia.org/wiki/Arms_trafficking
https://www.europol.europa.eu/crime-areas/illicit-firearms-trafficking
https://sicherheitspolitik.bpb.de/de/m6/articles/case-study-the-danger-of-proliferation-north-korea
https://sicherheitspolitik.bpb.de/de/m6/articles/case-study-the-danger-of-proliferation-north-korea

Ausschuss fur Abristungsfragen

Model United Nations Baden-WUrttemberg 2025

MODEL UNITED NATIONS BADEN-WURTTEMBERG

Quellenangaben

ATT (2025):

The Arms Trade Treaty

Vereinte Nationen (2013):

Resolution 2117 (2013) vom 26. September 2013 Der Sicherheitsrat, unter Hinweis darauf
. - Verel :

Deutschlandfunk (2022):

Sicherheitsrisiko - Wie Europa mit der wachsenden Bedrohung durch illegale Waffen umgeht

Bundeszentrale fur Politische Bildung (2012):

lllegaler Waffenhandel | Krieg und Frieden.

Tagesspiegel (2025):

SIG Sauer: Wie der illegale Waffenhandel mit Drittlandern funktioniert | Tagesspiegel

Stockholm International Peace Research Institute (2025):

International arms transfers | SIPRI

Small Arms Survey (2025):

Small Arms Survey

Flemish Peace Institute (2025):

Flemish Peace Institute

Arms Control Association (2022):

UN Security Council Resolutions on North Korea | Arms Control Association

U.S. Department of State (2025):

Li Fangwei - United States Department of State

Wikipedia (2025):

Li Fangwei - Wikipedia

Wikipedia (2025):

Vann Van Diepen - Wikipedia

Auswartiges Amt (2020):

https://www.auswaertiges-amt.de/en/aussenpolitik/themen/2118584-2118584

Wikipedia (2025):

Proliferation (Massenvernichtungswaffen) — Wikipedia

Wikipedia (2025):

Atomwalffensperrvertrag — Wikipedia

Arms Control Association (2024):

Iran Accelerates Highly Enriched Uranium Production | Arms Control Association

Wikipedia (2025):

Nordkoreanisches Kernwaffenprogramm — Wikipedia

Bundeszentrale fur Politische Bildung (2013):

Fallstudie — Die Proliferationsgefahr: Beispiel Nordkorea | Krieg und Frieden

Ausschuss fur AbrUstungsfragen / Gremientext 2 : Bekdmpfung des illegalen Waffenhandels
Seite 10


https://thearmstradetreaty.org/
https://www.un.org/depts/german/sr/sr_13-14/sr2117.pdf
https://www.un.org/depts/german/sr/sr_13-14/sr2117.pdf
https://www.deutschlandfunk.de/illegale-waffen-100.html
https://sicherheitspolitik.bpb.de/de/m5/articles/illegal-arms-trade#:~:text=Illegaler%20Waffenhandel%20ist%20definiert%20als,ungesetzliche%20oder%20unautorisierte%20Herstellung%20bzw
https://interaktiv.tagesspiegel.de/waffen/deals-des-lord-of-war-illegale-geschaefte-mit-lateinamerika/
https://www.sipri.org/research/armament-and-disarmament/arms-and-military-expenditure/international-arms-transfers
https://www.smallarmssurvey.org/
https://vlaamsvredesinstituut.eu/en/
https://www.armscontrol.org/factsheets/un-security-council-resolutions-north-korea
https://www.state.gov/transnational-organized-crime-rewards-program-2/li-fangwei/
https://en.wikipedia.org/wiki/Li_Fangwei
https://en.wikipedia.org/wiki/Vann_Van_Diepen
https://www.auswaertiges-amt.de/en/aussenpolitik/themen/2118584-2118584
https://de.wikipedia.org/wiki/Proliferation_(Massenvernichtungswaffen)
https://de.wikipedia.org/wiki/Atomwaffensperrvertrag
https://www.armscontrol.org/act/2024-02/news/iran-accelerates-highly-enriched-uranium-production
https://de.wikipedia.org/wiki/Nordkoreanisches_Kernwaffenprogramm
https://sicherheitspolitik.bpb.de/de/m6/articles/case-study-the-danger-of-proliferation-north-korea

	 
	 
	 
	Einleitung 
	Hintergrund und Grundsätzliches 
	 
	Aktuelles 
	Probleme und Lösungsansätze 
	 
	1.​Illegaler Waffenhandel im digitalen Raum 
	2.​Gefahr durch Ghost Guns 
	3.​Illegale Waffen? Legale Waffen? 
	 
	4.​Rolle staatlicher Akteure im illegalen Waffenhandel und Korruption 

	Punkte zur Diskussion 
	 
	Für die Recherche 
	Lexikon 
	 
	Quellenangaben 

